


Приложение № 5
к Правилам электронного документооборота 
ООО «НСФК» 


ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКИЕ РЕКОМЕНДАЦИИ ПО ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ ИНФОРМАЦИИ В СЭД


Система электронного документооборота (СЭД) реализована с использованием надежных механизмов безопасности. В частности, для защиты передаваемых посредством СЭД электронных сообщений, применяется усиленная квалифицированная электронная подпись, в соответствии с Федеральным законом "Об электронной подписи", а также используется шифрование.
Однако, несмотря на применяемые в СЭД защитные механизмы, использование СЭД влечет за собой риск несанкционированного осуществления операций. Существенным условием для минимизации данного риска и обеспечения безопасной работы клиента в СЭД является соблюдение клиентом следующих правил и рекомендаций.
· [bookmark: _GoBack]Необходимо использовать антивирусное программное обеспечение (антивирусы) с их автоматическим обновлением. Компьютерные вирусы могут быть направлены на предоставление злоумышленнику удаленного доступа к компьютеру пользователя, либо осуществлять сбор конфиденциальной информации (пароли, ключи и пр.);
· Использовать только надежное программное обеспечение, официально приобретенное (полученное) у поставщиков (разработчиков) данного программного обеспечения. Это относится и к операционной системе, и к антивирусам, и к прочим программам, используемым на компьютере. В официально приобретенном (полученном) программном обеспечении гарантируется отсутствие специально внедренных злоумышленником вредоносных возможностей, а также осуществляется своевременное устранение разработчиком найденных уязвимостей и несоответствий;
· В операционной системе, а также в других программах, используемых на компьютере, должна быть активирована функция (в случае ее наличия) автоматического получения обновлений от разработчика. Это позволит устранять обнаруженные уязвимости и несоответствия в данных программах, до того момента, когда этими уязвимостями сможет воспользоваться злоумышленник;
· Проявлять бдительность при получении от неизвестных отправителей писем, содержащих ссылки и вложения. Такие ссылки и вложения могут содержать опасные вирусы. Подозрительные письма лучше удалять, не открывая вложенные в них файлы и не переходя по указанным в них ссылкам;
· Не использовать и не устанавливать программы для удаленного доступа к компьютеру (Radmin, TeamViewer, AmmyAdmin и т.п.). Удаленный доступ к компьютеру с использованием таких программ позволит злоумышленнику получить доступ к ключам электронной подписи, подключенным к данному компьютеру, и осуществить таким образом несанкционированные операции;
· Ключи электронной подписи необходимо использовать и хранить таким образом, чтобы к ним не могли получить доступ посторонние лица. Получив доступ к ключам электронной подписи посторонние лица смогут осуществлять несанкционированные операции от имени клиента. Подключать ключевые носители к компьютеру нужно непосредственно перед их использованием, а после окончания использования отсоединить их от компьютера и убрать в места хранения. Если оставить ключевые носители в компьютере, то получивший доступ (в том числе и удаленный) к компьютеру злоумышленник сможет воспользоваться ими;
· В случае компрометации ключей электронной подписи, либо обнаружении несанкционированных операций, необходимо незамедлительно уведомить об этом Общество с ограниченной ответственностью «Национальная Специализированная Финансовая Компания», а также выполнить необходимые действия по компрометации ключей, в соответствии с Правилами ЭДО.






